DATACOM

POLITICA DE SUPORTE E ATUALIZAGOES DE
SEGURANCA DOS PRODUTOS DATACOM

Resumo:

A Datacom esta comprometida com a seguranca, confiabilidade e transparéncia sobre o ciclo de vida
de seus produtos. A POLITICA DE SUPORTE E ATUALIZAC@ES DE SEGURANCA DOS PRODUTOS
DATACOM apresentada por este documento torna publico os compromissos assumidos pela empresa
em relacdo ao suporte, atualizagdo e mitigacdo de vulnerabilidades de seguranca em seus

equipamentos e softwares.

A POLITICA DE SUPORTE E ATUALIZACOES DE SEGURANCA DOS PRODUTOS DATACOM integra a
POLITICA DE SEGURANCA CIBERNETICA DA DATACOM, que se destina a garantia do atendimento dos

requisitos regulatérios da Agéncia Nacional de TelecomunicagOes - Anatel.
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1. POLITICA DE SUPORTE AO PRODUTO

A Datacom estabelece e mantém uma politica de suporte que assegura a disponibilizacao de
atualizacdes de software ou firmware voltadas a correcao de vulnerabilidades de seguranca

identificadas em seus produtos.

Esta politica é divulgada de forma publica e transparente, através do site Datacom na Internet,
permitindo que todos os clientes e outras partes interessadas tenham acesso facil e clareza sobre as

regras de suporte e seguranca que adotamos.

2. ATUALIZACOES DE SEGURANCA

2.1 PRAZOS E SITUAGOES

Atualizagdes de seguranca serdo disponibilizadas sempre que houver identificacdo de vulnerabilidades
que possam comprometer a integridade, disponibilidade ou confidencialidade dos equipamentos e

dados do usuario.

2.2 CANAL DE COMUNICACAO QUANTO A VULNERABILIDADES DE
SEGURANCA

Para nossos clientes, solicitamos que comunicacdes de vulnerabilidades sejam feitas através dos

canais regulares de suporte técnico ja estabelecidos.

Para que usuarios finais ou terceiros realizem comunicacdo de vulnerabilidades, disponibilizamos um
canal exclusivo e seguro. Este canal deve ser acessado através do formulario disponivel no link seguro

a seguir, e tdo somente para esta finalidade:

https://datacom.com.br/pt/fale-conosco

usando a opgao: “Suporte - Vulnerabilidade de Seguranga”

Esperamos que o relato contenha informacOes suficientes para caracterizar e reproduzir a
vulnerabilidade em nossos laboratorios, para que entdo possamos definir como corrigi-la. Daremos
uma resposta em até dez dias Uteis, sinalizando o recebimento da notificagdo e confirmando sobre

reconhecimento da vulnerabilidade, se for o caso.

Relatos de falha em alguma funcionalidade ou comportamento incorreto nao relacionados a questdes
de vulnerabilidades de seguranca devem seguir o procedimento padrao de chamados com a equipe de

Suporte Datacom.
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2.3 GARANTIA DE ATUALIZAGOES

A DATACOM garante o fornecimento de atualizacdes de seguranca por um periodo minimo de 2 (dois)
anos apos o lancamento do produto ou enquanto este estiver sendo distribuido ao mercado, o que

dentre os dois casos for o maior.

O prazo para disponibilizacdo de corregdes, quando aplicavel, dependera de fatores dentre os quais a
criticidade e abrangéncia da vulnerabilidade identificada, bem como a complexidade técnica para
corregdo, O que ira variar caso a caso. Seremos transparentes a respeito desses aspectos para

definirmos prazos para solucao.

2.4 ATIVIDADES PERIODICAS DE IDENTIFICACAO E MITIGACAO

A DATACOM realiza continuamente avaliacOes internas e testes periddicos com o objetivo de
identificar e mitigar vulnerabilidades de seguranca ao longo de todo o ciclo de vida de seus produtos.
Essas atividades incluem monitoramento de incidentes, anadlises de risco e implementacdo de

corregdes preventivas.

Vulnerabilidades identificadas internamente sao planejadas para receberem correcdao em versoes

regulares ou especificas de manutengao.

Vulnerabilidades comunicadas através do canal dedicado em nosso sife ou junto ao suporte técnico
correrdo processos especificos para analise e corregao e terdo prazo para solucdo definido e acordado

com a maior transparéncia possivel.

2.5 DISTRIBUIGAO SEGURA DAS ATUALIZAGCOES

Todas as atualizagOes sdo disponibilizadas de forma segura, agil e gratuita aos clientes. A distribuicdo
é feita exclusivamente pelos canais regulares de suporte técnico da Datacom, garantindo a

autenticidade e integridade dos pacotes disponibilizados.

2.6 INFORMACOES AO CONSUMIDOR

Cada atualizacdo é acompanhada das informacGes relevantes, que sao listadas nos documentos de
“Release Notes” que acompanham cada versdao de software ou firmware. Este documento contém,
entre outras informac0es, as descricoes das alteragdes implementadas e as vulnerabilidades corrigidas

ou mitigadas.

Vulnerabilidades comunicadas através do canal dedicado em nosso site terdo publicacdo da

vulnerabilidade e de sua solugdo também pelo site quando da disponibilizacdo da correcao, com
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identificador Unico, titulo, resumo, descrigao, produtos afetados, solucado e créditos, se for de interesse

da parte que realizou a comunicacao da vulnerabilidade

3. TRANSPARENCIA E COMPROMISSO

A Datacom reafirma seu compromisso com a seguranca cibernética e a protecdo do consumidor,

garantindo que todos os processos relacionados a suporte, manutencdo e atualizacdes de seus

produtos sigam as melhores praticas de mercado e estejam alinhados aos requisitos regulatorios

vigentes.

Esta politica podera ser revisada periodicamente para refletir avancos tecnoldgicos, mudancas

regulatorias ou novas ameagas de seguranga identificadas.
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