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DMVIEW

Geréncia de redes
GERENCIA DE SERVICOS, REDES E ELEMENTOS

O DmView é o sistema integrado de geréncia de redes e elementos desenvolvido pela Datacom para supervisdo, configuragdo e
automacdo de equipamentos, cobrindo uma ampla gama de tecnologias de rede de forma hibrida: Carrier/Metro Ethernet (L2, L3 e
MPLS), GPON, xDSL, SDH e PDH. O sistema é totalmente compativel com o DmOS, sistema operacional unificado de equipamentos
Datacom.

Com uma interface gréfica intuitiva e visualizagdo topoldgica dos equipamentos em mapas, o DmView oferece uma experiéncia
completa de gestdo, tornando mais facil o monitoramento, a configuracdo e o diagndstico da rede. A visualizagdo hierarquica e a
navegacdo simplificada no mapa topoldgico permitem localizar rapidamente elementos e links da rede, facilitando o acesso as funcées
de OAM, status, eventos e configuragoes.

O DmView disponibiliza um conjunto robusto de funcionalidades que suportam toda a operagdo de rede:
e  Templates CLI e TR-069 para configuracdo padronizada e rapida;
e  Provisionamento fim-a-fim com descoberta de caminho;
e Supervisdo, detecgdo de falhas e alarmes ativos;
e  Gestdo de inventario, usuarios, permissGes e seguranga;
e Monitoragdo de performance, trafego e eventos;
e  Descoberta de elementos da rede;
e Administracdo completa dos servicos de rede com funcdes especificas de OAM e configuragdo por servico;,

e Notificagdo de novas versdes de firmwares para equipamentos e CPEs e de novas versdes de software para a propria
plataforma DmView;

e Backup de configurac®es dos elementos da rede, permitindo a restauragdo das configuragdes vélidas dos equipamentos em
casos de falhas;

e Agendamento de tarefas de backup e aplicagdes de template (CLI e TR-069);
e  Central de notificagBes para acompanhar as operacdes mais importantes da rede, mesmo quando o usuario estiver offline.

e Gerenciamento completo de redes DWDM, permitindo ao usuério criar, configurar, diagnosticar e auditar circuitos 6pticos
ponta-a-ponta, incluindo amplificadores, links 6pticos, Mux/Demux e canais épticos, oferecendo uma visdo integrada e
automatizada da camada 6ptica da rede.

Afuncionalidade de Templates CLI e TR-069 é um dos grandes diferenciais do DmView, sendo uma solu¢do robusta e altamente eficaz
para facilitar as opera¢des de rede dos clientes. Essa ferramenta permite a criagdo de templates de comandos personalizados,
adaptados as necessidades especificas de cada ambiente, sendo possivel personalizar templates para o caso de cada cliente e contando
com o apoio das equipes técnicas da Datacom. Uma vez criados, esses templates podem ser reutilizados pelos operadores,
proporcionando uma série de vantagens em relagdo a aplicagdo manual de comandos diretamente nos equipamentos.

Entre os principais beneficios estdo:

e  Auditoria completa: toda criagdo e aplicagdo de templates é registrada detalhadamente, incluindo o usuério responséavel, data
e hora, comandos executados, IP da méaquina e o resultado da operacdo, garantindo rastreabilidade e seguranga operacional.

e Seguranca operacional: é possivel configurar permisses de uso por usuario, restringindo a aplicagdo de templates apenas a
operadores autorizados, 0 que evita altera¢des ndo controladas na rede. Uma outra vantagem importante nesse aspecto é que
o operador ndo precisa conhecer a senha do equipamento, pois 0 DmView armazena e gerencia essa informacgdo de forma
segura, garantindo praticidade e protecdo adicional ao ambiente.

e Agilidade nas operagGes: com um Unico template, é possivel aplicar configuracdes de forma simultdnea em diversos
equipamentos, economizando tempo e padronizando processos.

e  Reutilizagdo inteligente: templates criados no DmView Web Maestro podem ser reutilizados quantas vezes forem necessarios
e em diferentes equipamentos, promovendo consisténcia e eficiéncia.
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e  Facilidade de uso: ao deixar os templates prontos e disponiveis na interface do DmView Maestro, operadores com menos
experiéncia nos comandos dos equipamentos conseguem realizar configuracdes de forma segura, sem necessidade de
conhecimento técnico aprofundado.

Além disso, o DmView j& inclui diversos templates padréo logo na instalagdo. Esses templates cobrem a¢des comuns como ativagdo de
ONUs bridge/router, configuracoes em equipamentos GPON, comandos para troubleshooting, perfis de servico, atualizacoes de
firmware de equipamentos DmOS e switches, além de configuracdes em CPEs via TR-069. Esses modelos prontos também servem como
base de aprendizado e referéncia para criacdo de novos templates personalizados.

A cada nova versdo do DmView, sdo analisados os casos de uso mais frequentes entre os clientes, resultando na adig&o continua de
novos templates padréo a plataforma, tornando-a ainda mais completa e alinhada as necessidades reais do mercado.

O DmView também possui uma poderosa solucdo TR-069 (ACS), capaz de gerenciar CPEs Datacom e multivendor com recursos de
upgrade de firmwares, reboot e configuragdo remota em massa. A funcionalidade de Zero Touch Provisioning (ZTP) permite ainda a
aplicagdo automética de templates TR-069 em resposta a informs TR-069 ou aplicagdo automatica de templates CLI em resposta a traps
SNMP, otimizando o provisionamento dos equipamentos e reduzindo a necessidade de interven¢do manual.

Todas as agOes executadas no sistema sdo registradas por meio de uma auditoria minuciosa que rastreia comandos CLI, parametros TR-
069 e operacoes NETCONF, incluindo as respostas recebidas dos dispositivos gerenciados. Essa rastreabilidade garante seguranca,
conformidade e confianga nas operacdes.

O DmView suporta mdltiplos usudrios simultdneos e esta em uso em ambientes de grande porte, com mais de 200 operadores
conectados simultaneamente. A solu¢do pode ser implantada tanto em arquiteturas simples — como em campo, por meio de laptops
— quanto em infraestruturas corporativas com multiplos servidores, alta disponibilidade, failover automatico e balanceamento de
carga.

Com compatibilidade com sistemas operacionais Microsoft Windows e Linux, bancos de dados Oracle (incluindo Oracle RAC) e
MongoDB, e suporte a protocolos padrdo como NETCONF, SSH, Telnet e SNMP (v1, v2, v2c e v3), o DmView oferece grande flexibilidade
de integragdo. Sua arquitetura suporta integracdo northbound com plataformas OSS/BSS, bem como extensdes southbound para
gerenciamento de equipamentos ndo-Datacom, com possibilidade de customizagGes especificas sob demanda.

Desenvolvido segundo os principais padrdes internacionais — incluindo as normas TMN da ITU-T, o modelo FCAPS da ISO, as RFCs da
IETF, os servicos MEF e os padrées W3C — o DmView é a escolha ideal para provedores, operadoras e empresas que buscam uma
plataforma robusta, flexivel e preparada para os desafios atuais e futuros da geréncia de redes.
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PRINCIPAIS CARACTERISTICAS

GERENCIAMENTO DE REDES DWDM

A partir da versdo 11.7, o DmView amplia sua capacidade de gerenciamento de redes dpticas ao incorporar funcionalidades completas
para supervisdo, e configuragdo de ambientes DWDM (Dense Wavelength Division Multiplexing).

Através do DmView Web Maestro, é possivel realizar o gerenciamento da topologia DWDM, incluindo equipamentos, enlaces 6pticos,
Mux/Demux e circuitos, proporcionando uma visdo clara e consistente da infraestrutura Optica da rede.

Em vez de pensar exclusivamente na configuracéo individual de cada equipamento, o operador passa a trabalhar a partir do conceito
de circuito ponta-a-ponta. O provisionamento ocorre por meio de um assistente estruturado (wizard) em etapas, no qual o circuito é
montado de forma visual e progressiva. A medida que os elementos s3o selecionados, o diagrama é construido dinamicamente,
oferecendo clareza sobre a topologia e reduzindo riscos de inconsisténcia.

Essa abordagem traz ganhos diretos de produtividade e padronizagdo, além de minimizar erros humanos durante o processo de
ativagao.

Entre os recursos disponiveis estdo:

e  Gerenciamento de links DWDM
o Criacdo, edi¢do e remogdo de links DWDM
o Configuragdo de disténcia e atenuagao
o  Suporte a dois links por porta, considerando os sentidos de transmissao (Tx) e recepgao (Rx)
e  Gerenciamento de Mux/Demux
o Criagdo, edi¢do e remocgdo de Mux/Demux
o  Cadastro de nome e nimero serial
o  Sele¢do de modelo
o  Associagdo aos equipamentos DWDM (DM4920)
e  Gerenciamento de circuitos DWDM
o  Selecdo de A-End e Z-End, com possibilidade de inclusdo de sites intermediarios (inline)
o  Configuracdo de canais dpticos em diferentes velocidades multirate, como 1x100G, 2x100G, 2x100G-QAM, 3x100G e
4x100G
Ajuste de poténcia de transmissdo dos transceivers
Selecdo e associacdo de links opticos externos
Configuracdo completa de amplificadores EDFA, com definicdo de perfis (Booster e Pre-Amp), modos de operagao
(Gain e Power), limites operacionais e parametros como LOS Threshold e LOS Action
o Configuragdo de portas de geréncia OSC
o Nomeagdo automatica do circuito, com possibilidade de descri¢do personalizada
e  Diagndstico de circuitos DWDM
o Visualizagdo dos dados das portas hundred, four-hundred, edfa, mgmt-OSC e de links DWDM através de diagrama
interativo ou tabelas
e  Permissdes e auditoria
o Auditoria detalhada de todas as operacées
o  Registro completo dos comandos executados
o  Rastreamento de usuério, data e hora
o  PermissGes granulares por usudrio e grupo

O sistema incorpora validacoes que impedem combinagGes incompativeis entre equipamentos, portas, canais e links. Além disso,
recursos utilizados por um circuito ficam protegidos contra reutilizagdo indevida, reduzindo conflitos entre operagdes simultaneas.
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FIGURA 5 - VISUALIZACAO DE CIRCUITOS DWDM CRIADOS

A gestdo de um circuito DWDM ndo termina no provisionamento. A capacidade de diagnosticar rapidamente o comportamento da
camada optica é fundamental para manter a qualidade do servico.

O DmView 11.7 oferece diagnéstico por meio de um diagrama interativo, no qual o operador pode visualizar informacdes detalhadas ao
passar o cursor sobre cada componente do circuito. Entre os dados disponiveis, como exemplo para portas EDFA, estdo poténcia de
entrada e saida, ganho de amplificadores, status operacional, corrente, temperatura e alarmes associados.

Além do diagrama, as informacbes também sdo organizadas em tabelas especificas por tipo de componente, como transceivers,
amplificadores, geréncia OSC, links e alarmes. O sistema apresenta ainda o status consolidado do circuito, que representa a satde do
circuito, calculado automaticamente com base no status dos principais elementos envolvidos.
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Diagnéstico do Circuito

Nome:
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FIGURA 7 - DIAGNOSTICO DO CIRCUITO DWDM — VISUALIZACAO DE TABELAS

TEMPLATES CLI/TR-069

A funcionalidade de Templates CLI/TR-069 do DmView, totalmente acessivel via interface grafica web, permite criar, editar e aplicar
templates personalizados com qualquer conjunto de comandos, em mdltiplos equipamentos ou CPEs simultaneamente. Essa solucéo
promove padronizagdo, reutilizagdo e automagdo de tarefas recorrentes, reduzindo significativamente o tempo e o esforco nas
atividades operacionais do dia a dia.

Nos templates, 0 operador pode definir comandos fixos e varidveis, configuraveis no momento da aplicagdo. Basta preencher os campos
varidveis e visualizar um preview da configuracdo final, além de acompanhar comando a comando a execu¢do e as respostas recebidas
dos equipamentos/CPEs. Também é possivel associar comandos de remocdo, permitindo desfazer configuracdes especificas em
determinados dispositivos, de forma controlada e prética.

A ferramenta suporta légicas avangadas, como loops para comandos iterativos e condicionais para decistes dindmicas, adaptando-se
a diferentes contextos e equipamentos. Nos templates CLI, é possivel configurar varidveis dindmicas baseadas nos dados dos préprios
equipamentos, como lista de portas, ONUs ou IPs, disponibilizados no momento da aplicagdo.

Para suportar cenarios mais sofisticados, o DmView oferece suporte a duas linguagens de programacgo para construcdo de templates:

e Freemarker: ideal para templates simples, com logica basica e facil curva de aprendizado;
e  Python: recomendado para templates complexos, que exigem maior flexibilidade, reagcdes condicionais com base nas
respostas dos equipamentos, ou execuc¢do encadeada de comandos com tomada de decisdo.

Essa flexibilidade permite:

e Adaptagdo precisa a légica de cada rede e comportamento dos dispositivos;

e  Respostas reativas as traps SNMP ou retornos CLI;

e  Respostas reativas aos informs TR-069;

e Automacdo inteligente de configuragGes em ambientes heterogéneos.
Os templates podem ser exportados e importados entre diferentes instalagSes do DmView, facilitando o compartilhamento entre
equipes, integradores e a prépria Datacom. Também é possivel salvar varidveis favoritas, otimizando a criacdo de novos templates com
base em parametros reutilizados frequentemente.
Toda a utilizacdo da ferramenta é coberta por auditoria detalhada, registrando agdes como criagdo, edi¢do, aplicacdo de templates,
comandos enviados, respostas dos equipamentos, usuario responsavel, IP de origem e data/hora de cada operacdo — garantindo
rastreabilidade, seguranca e controle total.
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Os templates CLI/TR-069 podem ser restringidos por modelo de equipamento/CPE, vers&o de firmware, usuério ou grupo de usuarios.
O sistema valida automaticamente essas permissdes no momento da aplicacdo, apresentando apenas os templates compativeis com
0s equipamentos e acessiveis ao operador.

A mesma légica pode ser utilizada para suportar diferentes sintaxes de equipamentos multivendor. Assim, com um Unico template, o
DmView permite aplicar comandos distintos conforme o modelo selecionado, abstraindo a complexidade do operador e permitindo a
aplicagdo simultdnea em ambientes heterogéneos.

Asolucdo inclui também um conjunto de templates padrdo prontos para uso, com foco em cenarios frequentes como:

e  GPON: ativagdo de ONUs bridge/router, configuracdo de VLANSs e perfis;

o  AtualizagBes de firmware: em massa para todas as linhas de switches, roteadores e equipamentos GPON;

e  Configuragdo de rede: interfaces L3, link aggregation, LLDP, limitacdo de banda, SNTP, OSPF e MPLS (para equipamentos
DmOS, DM4000 e DM4100);

e TR-069 CPEs: configuracoes PPPoE, DHCP, Wi-Fi, entre outros.

O usuario também pode descobrir, adicionar, editar, remover e buscar equipamentos e CPEs diretamente pela interface web, com a
opgdo de utilizar as credenciais do usuario logado no DmView para autenticagdo SSH/Telnet durante a aplicagdo dos comandos.

Afuncionalidade de templates CLI esté disponivel para toda a linha de equipamentos Datacom com suporte a CLI, conforme listado na
secdo de equipamentos suportados. Ja os templates TR-069 sdo compativeis com CPEs Datacom e de outros fabricantes que sigam o
protocolo TR-069.

Asolucdo é totalmente preparada para novos firmwares e modelos Datacom, com suporte dindmico e sem necessidade de atualizagdo
da plataforma, permitindo suporte imediato (zero-day) a novas versdes e dispositivos no ambiente de producdo.

Porfim, os templates CLI/TR-069 podem ser expandidos para suporte Multivendor, mediante licenciamento adicional. Para habilitar essa
funcionalidade, entre em contato com a Datacom.

Dmi
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Editar Aplicagao de Template
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es / Equipamentos

® Equipamentos por Templats
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FIGURA 8 — APLICACAO DE TEMPLATES

ZERO TOUCH PROVISIONING

O ZTP (Zero Touch Provisioning) é uma funcionalidade avancada do DmView que permite a configuragdo automatica de dispositivos de
rede assim que sao conectados a infraestrutura, eliminando a necessidade de intervencdo manual local por parte de técnicos. Essa
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abordagem traz agilidade, padronizagdo, redugdo de erros humanos e viabiliza o provisionamento em larga escala, especialmente Util
em ambientes que exigem rapida expansdo ou reposicdo de equipamentos.

A funcionalidade ZTP do DmView evoluiu ao longo das versdes, passando a cobrir toda a cadeia de equipamentos da rede de acesso,
incluindo:

e  CPEs (Customer Premises Equipment)

e  ONUs (Optical Network Units)

e  OLTs (Optical Line Terminals)

e  Switches e outros equipamentos que utilizam o sistema operacional DmOS

Como Funciona? O ZTP do DmView suporta diferentes mecanismos de gatilho para iniciar automaticamente a aplicacdo de templates
CLI ou TR-069:

e TR-069 Informs: utilizados para configurar automaticamente CPEs e ONUs assim que sdo conectados. Essa funcionalidade foi
introduzida na versdo 11.3.

e  Traps SNMP: utilizados para automatizar a configuragdo de switches e OLTs com DmOS, que ndo se comunicam via TR-069. A
partir da versao 11.5, o sistema passou a identificar traps especificas enviadas por esses equipamentos e a executar templates
CLI'automaticamente com base nas informacdes recebidas.

Para suportar cendrios mais sofisticados, o DmView passou a oferecer suporte a linguagem Python nos templates CLI, além do ja
existente Freemarker. Isso permite:

e ReacGes condicionais baseadas no contetido da trap ou retorno do equipamento
e  Execucdo de comandos em sequéncia, com logica de decisdo
e Maior expressividade e flexibilidade para adaptar os templates a cada tipo de equipamento e ambiente

Um exemplo prético dessa capacidade é o template padrdo desenvolvido para provisionar ONUs automaticamente: ao receber uma
trap SNMP de uma OLT informando a conexdo de uma nova ONU, o template Python captura os dados da trap e executa a configuragdo
completa da ONU na OLT, de forma automatica e sem intervencao humana.

Beneficios do ZTP

e Instalacdo automatizada e padronizada de novos equipamentos

e  Reducdo drastica de tempo e custo operacional

e  Diminuicdo de falhas humanas durante o provisionamento

e  Escalabilidade para grandes implanta¢es

e  Maior controle, rastreabilidade e integracdo com auditoria do DmView
e  Flexibilidade de l6gica com uso de Freemarker ou Python

Todas as aces executadas pelo ZTP sdo auditadas. Isso inclui os templates aplicados, o contetdo das configuracdes, os usuarios
envolvidos (quando aplicavel), a origem da automacao (TR-069 ou SNMP), e os resultados da execugao.

DATACOM Eguipamento - To emplate amento  Auditoria fievyn, Co O | L administrator -

Adicionar Aplicagdo de Template

@ PASSOS Varldvals

1. Templates / Equipamentos
Variaveis Globais v

2 variaveis varidvel Tipa & Restrigaes valor eu

Texta [ Carregar valor da trap SNMB € | O descaterta PO port

3. agendamento

Texto [ carrogar valor da trap SNUR ONU descaberts - ONU serial number

4. Ver / Aplicar

5. Geral

Variévels Locals v

Nao hé Variavels locals nos templates selecionados

DATAC O M Equipamento = - Template = Agendamento Auditoria

Adicionar Aplicagdo de Template
CiPassos Agendamento

1. Templates / Equipamentos
agandar aplicagho por fraquincia:

2. Varlavels
Inicial:| 03/07/2025 18 ;40 Final: 10/07/2025 (] a0

3. Agendamento
Frequéncia:  Uma dnica vez w

4. Ver ¢ Aplicar
Agendar aplicacBo por traps SNMP:

5. Geral
Trap SNMP: ONU descoberta ~

FIGURA 2 - APLICACAO DE TEMPLATES POR TRAP SNMP (ZTP)
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NOTIFICACOES DE ATUALIZAGOES DE VERSOES

No DmView, vocé ndo precisa mais se preocupar em verificar manualmente se existem novas versdes de firmware ou atualizagdes do
sistema. A funcionalidade de notificagdes autométicas de novas versdes foi desenvolvida para garantir que vocé esteja sempre a frente,
com seus equipamentos, CPEs e o proprio DmView atualizados com as ultimas melhorias, corre¢8es e recursos.

Assim que uma nova versdo de firmware ou software é disponibilizada pela Datacom, o sistema exibe alertas visuais claros e icones
informativos diretamente nas telas que vocé ja utiliza no dia a dia. Essas notificacdes aparecem no gerenciamento de equipamentos,
CPEs e no menu principal da aplicagdo, facilitando o acesso as atualizagdes sem a necessidade de navegar pelo site, pela plataforma de
suporte ou consultar documentagdes externas.

Todas as notificagBes também ficam centralizadas na Central de NotificagBes, o que permite que vocé visualize rapidamente as
novidades, mesmo que esteja alternando entre telas ou esteja offline no momento que a notificagdo foi recebida. Com apenas um clique,
vocé pode baixar a nova versdo, simplificando todo o processo de atualizacdo.

O DmView realiza verificacbes autométicas e peribdicas em um repositério de versdes mantido pela Datacom, sem que vocé precise
configurar nada manualmente. Caso vocé tenha versdes de firmwares especificas para a sua rede, também existe a possibilidade de
apontar essas verificacdes de versoes para um servidor local com os firmwares homologados de acordo com as preferéncias do cliente.

Com essa funcionalidade, vocé garante que sua rede esteja sempre segura, atualizada e com o melhor desempenho, aproveitando todo
o potencial das solu¢es Datacom. Isso tudo com mais agilidade, menos esforco operacional e uma experiéncia de uso moderna e

eficiente.

Gerenciar Equipamentos Atualizagao disponivel a

. Uma atualizagao do NMS esta disponivel
Descobrir / Adicionar | Polling | Adicionar Link | Aplicar Template | Ver AplicacBes de Template | Protocolos de Gerenciamento | Propriedades | Testar Conectividade | Remover Clique no boto para visualizaa ntos DMOS m
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172222069821 ONUS) w  172.22306.98  DM4616 4XGS-PONIXS cot2384 108.0-170-2,g50921e3:27 ENEIEE) /80 26)un 2025120123 "
04 DmSwitch 33242 . 1N
Atualizagéo disponivel
Uma atualizagao de fimmware esta disponivel .
Clique no bot3o para razef COWNIOAa. ¥ 5%
A | o]

R o
e
o
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6(315 ONUs) ¥

B (1609 ONUz) w 17.
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£15(140NUS) ™ 172.25.144.15

22514416 (130NUS) ™ 172.25.144.16

oo oooDoaROuUnoR OO

72.25.144.17 (1022 ONUs) ¥ 172.25.144.17 ! {raot)

Selecionadols) (0} por pagina Exibindo 1 - 20 de 46

Préxima atualizagdo em 2 min e 57seg

FIGURA 3 -NOTIFICACOES DE ATUALIZACOES DE FIRMWARES E SOFTWARE

BACKUP DE CONFIGURACOES DE EQUIPAMENTOS

O backup de configuragdo de equipamentos é uma funcionalidade essencial no gerenciamento de redes, garantindo seguranca,
continuidade operacional e agilidade na recuperacdo de servicos. Com o DmView, é possivel realizar todas as operacSes relacionadas a
backups diretamente pela interface web, de forma centralizada, intuitiva e segura.

O sistema permite que o usuario crie, edite, remova, execute, visualize, importe, exporte, agende e restaure backups de configuracdo
dos equipamentos da rede. E possivel realizar e restaurar backups completos (integrais) das configuracdes dos dispositivos. O backup
pode ser executado manualmente (por demanda) ou de forma agendada, com base em uma data especifica ou periodicidade
configuravel.

O sistema oferece uma interface completa para agendamento automatico de backups, com diferentes opc¢Ses de frequéncia que se
adaptam a rotina de cada ambiente:

e Umadlnicavez
e Dehoraem hora
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° Diariamente

e  Todos os dias Uteis (segunda a sexta)
e  Semanalmente

e Mensalmente

e  Anualmente

e  Porexpressdo cron personalizada

Essa flexibilidade garante que os backups ocorram de forma recorrente e automatizada, reduzindo a dependéncia de agdes manuais e
aumentando a confiabilidade do processo.

Os backups podem ser exportados para arquivos locais e posteriormente importados, permitindo sua utilizacdo para restauragdo futura
— seja no mesmo equipamento ou em outro dispositivo compativel. Para equipamentos com sistema operacional DmOS, é possivel
restaurar um backup originado de qualquer outro equipamento DmOS, independentemente do modelo. O préprio DmOS do
equipamento de destino é responsavel por validar se a configuracéo recebida pode ser aplicada corretamente, garantindo consisténcia
e seguranga.

Arestauragdo pode, portanto, ser usada tanto para recuperagao de configuragdes em caso de falha, quanto para acelerar a substituicdo
ou padroniza¢do de novos equipamentos. Além disso, o sistema conta com um mecanismo de purge automatico, que permite a
remogdo de backups antigos de forma controlada, otimizando o uso de armazenamento.

DATACOM

Backup de Equipamentos Procurar em tados os campos ale

Criar | Visualizar | Exportar | Importar | Restaurar | Remover | Retengdo
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e v
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FIGURA 4 - LISTA DE BACKUPS REALIZADOS
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Visualizar configuragao de backup para o equipamento 172.25.144.16

aaa authentication-order [ local ]

aaa user admin

password $13bGtinXoj$/H3s82RRZ0W)g0EKNW/KO1
group admin

]

aaa user teste

password $1%sPkvycLISFDC2uF/eM4o9vtaNXkfsL1
group admin

]

user teste

!

snmp traps config-commit

snmp traps cpu-core

FIGURA 5 -VISUALIZACAO DE CONFIGURACAO DE UM BACKUP DE EQUIPAMENTO

Nova Tarefa de Backup

= R Sele¢cdo de Equipamentos

1. Equipamentos

O Especifico ® Por filtro de parametros @ O Todos @
2. Agendamento

3. Geral Restringir equipamentos conforme | todosos v | critérios abaixo:

Modela v Contém

FIGURA 6 — CRIACAO DE TAREFA DE BACKUP COM SELECAO DE EQUIPAMENTOS POR FILTROS

DATACOM
Tarefas Agendadas Procurar em todos os campos Qo
Executar | Editar | Ver Resultados | Remover | Ativar | Desativar Jn
Nome da Tarefa * Tipe + Disparadores Ultima Execugdo & Préxima execugio = Status & Madificade por Agdes ©
€ v Backup de Equipamentos
SobDemanda_Todos_1 Backup de Equipamentos Sob demanda 03/7/2025. 18:30 Parcial administrator O©rcail

FIGURA 7 - TAREFA DE BACKUP AGENDADA
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Resultados

Total de 32 equipamento(s): Sucesso (27), Falha (5) @
B4% 16%

Equipamento Status @

172.25.144.11-1.1 DM4050 24GT+6XS Falha

172.25144.12-11 DMA 70 24GX+H1 2X5 Sucesso
172.25.144.13-11 DM4170 24GX+4X5+2QX Sucesso
172.25.144.14-11 DM4250 24X5+20Q% Sucesso
172.25.144.140-1.1 DM4920 Sucesso
172.25.144.141-1 DM4920 Sucesso

172.25.144.142-11 DM4920 Sucesso

FIGURA 8 - RESULTADO DE TAREFA DE BACKUP

SUPORTE DINAMICO PARA EQUIPAMENTOS DMOS

O DmView oferece suporte completo a equipamentos com sistema operacional DmOS, a plataforma unificada dos equipamentos
Datacom, por meio de uma interface gréafica web, intuitiva e responsiva. Estdo disponiveis as funcionalidades de sumario, status
operacional e configuragdo, proporcionando uma experiéncia de gerenciamento centralizada e eficiente.

A solucdo adota um modelo dindmico e baseado em YANG, permitindo que qualquer novo modelo de equipamento ou versdo de
firmware DmOS seja automaticamente suportado pelo DmView, sem necessidade de atualizacdo da versdo do sistema. Com isso, é
possivel oferecer suporte imediato (zero-day) a novos equipamentos e firmwares diretamente em campo.

As telas de status e configuragdo sdo geradas dinamicamente a partir dos modelos YANG obtidos do préprio DmOS. Isso garante que
toda a nomenclatura, tipos de campo, valores vélidos, dicas de preenchimento (hints) e regras de coeréncia ja existentes na CLI estejam
integradas de forma estruturada e padronizada na interface web. O operador pode optar por visualizar apenas dados de status, apenas
dados de configura¢do, ou ambos simultaneamente.

A navegacdo é otimizada com busca por texto na estrutura de status/configuracdo, permitindo acesso direto a funcionalidade ou
entidade desejada, sem a necessidade de navegacdo hieradrquica completa.

A configuracdo é flexivel e eficiente, permitindo a edi¢do simultdnea de mdltiplos itens, seja por selecdo individual ou por range,
viabilizando agBes em massa como a configuragdo de varias portas, criagdo de multiplas VLANS, entre outros, em uma Unica operagao.

Todas as acOes sdo rastreadas pela auditoria do DmView, que registra os detalhes de cada operacdo: usuario responsavel, IP de origem,
data e hora, comandos executados e pardmetros modificados, garantindo total transparéncia e controle sobre as alteragGes realizadas.

O usuario pode descobrir, adicionar, editar, remover e buscar equipamentos DmOS diretamente pela interface web, com total
praticidade. Além disso, é possivel configurar o sistema para utilizar as credenciais do usuério logado no DmView para autenticacdo
automatica no equipamento via NETCONF, simplificando o processo de envio de configuragGes.

O DmView também possui um mecanismo inteligente para detec¢do de mudangas de modelo. Caso um equipamento seja substituido
por outro modelo no mesmo IP (por exemplo, troca de um DM4610 4GPON por um DM4610 8GPON), o sistema identifica
automaticamente a alteragdo durante o polling, ajustando a geréncia conforme o novo modelo e registrando a mudanca em auditoria,
sem impacto para o operador.

Por fim, os equipamentos DmOS podem ser totalmente gerenciados sem a necessidade de habilitar SNMP. Nesse caso, todas as
operagoes de configuragdo e monitoramento sdo realizadas exclusivamente via NETCONF. O protocolo SNMP permanece opcional,
sendo necessario apenas para funcionalidades complementares como traps e coleta de trafego.
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FIGURA 9 ~ INFO/CONFIG E SUMARIO DE EQUIPAMENTOS DMOS

GESTAO DAS ONUS DA REDE GPON

A gestdo das ONUs da rede GPON pode ser realizada através de uma Unica tela, que apresenta todas as ONUs da rede, disponibilizada
em uma interface Web. Esta tela permite visualizar todos os dados das ONUs como colunas, escolher quais dados devem ser
apresentados e em que ordem, ordenar por qualguer uma das colunas, e fazer buscas por texto ou comparativas para campos

numeéricos. Essas diversas opgoes de busca e visualizagdo sdo salvas por usuario. Assim, a tela permite gerenciar, monitorar e encontrar
rapidamente as ONUs desejadas no conjunto de todas as ONUs da rede. Quando uma ONU é conectada a uma OLT, é exibida uma
notificagdo para o usuario no DmView. Assim, o usuario é avisado assim que a ONU estiver disponivel para fazer a configuracéo,
agilizando o processo.

D ACOM  Equipamento - - - endamento  Auditoria
GPON ONUs
(% Templates PON v B Acdes TR-063 v

1, onensce: (A D) @) | = o @) B
m] Davice A # Port & # ID ~ # Status T i RxPower(dBm) l| i TxPower(dBm)l| i Alarms | # AlarmsTimes | # Serial Number | i Name | # IPvaAddr. | & TR-069 MgmtIP
E - 722518416
O 1722514416 goninz o WA NA DACMBA4S6CT0 w
m] 1722514416 » gpon 17173 - DTCMDA100015 »
] 1722514416 w gpen 1/1/3 - DTCMDA4200049 =
O 2t gpon 1/1/3 0w 13,87 206 DTCM99000001 w
O 1722516 gpon 1/1/4 - DACMDF280050 »
(m] 172.25.144.16 gpon 1/1/4 -
O imesuise wontnme 0w [ hormal TR 260 DACMITITECAS = 00000
(m] gpon 1/1/4 - 2494 2.51 DACMO17788EE w 172.25.144.150/24  172.25.144.150
(m] gpon 17174 2. N/A N/A DACMB44568ED w 172.25.144.110/24
(m] gpon 1/1/6 60w N/A N/A MOOD21CF8 w
Nova ONU descoberta

O m2suaise gpon 1/1/7 0w N/A NiA DACMDF25: ONU descoberta DACM 12345678 na porta 1/1/8 da OLT
o 172.25.144.16.

1722514416 » - Descoberta DACM12345678 w

Gt . Visualizar ONU DACM12345678

. Visualizar todas ONUs desta OLT
Selecionadols) (0) Linhasporpégna 20w 1-20de M Wio exibir mais notificagées deste tipo

Proxima atualizagdo em 4 min e 39seg

FIGURA 10 - NOTIFICACAO DE ONU DESCOBERTA
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Os dados disponiveis incluem estado operacional, nlimero serial, inventario, nome, uptime, enderegamento IP, profiles configurados,
VLANs de servico, banda configurada, firmware, poténcia ética e trafego de entrada/saida, entre outros.

A partir de um equipamento ou de uma porta, em outras telas do sistema, é possivel navegar diretamente para as ONUs do equipamento
ou porta selecionada, sendo a tela de ONUs aberta com os filtros adequados.

Na tela de ONUs, séo disponibilizados itens de agdo para configuragdo rapida, em um Unico passo, dos cenarios de aplicagdo GPON,
existentes no DmView através dos templates CLI. Clicando em uma ONU e no cenério de aplicagdo, uma tela com todas as configuracdes
serd exibida, trazendo ja carregados os dados correspondentes a ONU clicada. Nessa tela, basta preencher os dados restantes,
opcionalmente verificar os comandos CLI resultantes que serdo enviados, e mandar aplicar a configuragdo. Apés a aplicagao, os dados
resultantes sdo carregados do equipamento e atualizados. Os cenarios disponiveis podem ser customizados a operagdo do cliente, de
forma que as a¢des especificas e mais frequentes na rede de cada cliente possam ser realizadas no menor tempo possivel.

Auditoria

DATACOM
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FIGURA 11 - APLICAGAO DE TEMPLATE COM CONTEXTO DE OLT E ONU EM UNICO PASSO
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FIGURA 12 - APLICAGCAO DE TEMPLATE COM CONTEXTO DE OLT E ONU EM UNICO PASSO
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FIGURA 13 -~ ONU PROVISIONADA ATRAVES DE TEMPLATE CLI

GERENCIA (ACS) TR-069

O DmView inclui servigo de geréncia (ACS) de CPEs TR-069. O protocolo TR-069 permite o gerenciamento completo das fungdes de
geréncia de CPEs (Customer Premise Equipments), garantindo interoperabilidade entre a geréncia (denominada ACS - Auto
Configuration Server) e os CPEs, independente do vendor. O DmView ao ser instalado traz sempre como parte integrante a geréncia ACS.
A geréncia TR-069 pode ser utilizada tanto para CPEs Datacom quanto para CPEs Multivendor (ndo-Datacom).

Além da aplicacdo de templates TR-069 manual ou automatica utilizando agendamentos disparados por informs TR-069 (ZTP), as
features suportadas para TR-069 incluem a recepc¢do, registro e autenticagdo dos Informs enviados pelos CPEs, configuragdo de usuario
e senha de acesso aos CPEs, visualizagdo e busca dos CPEs da rede por diversos parametros, teste de conectividade para
troubleshooting (ping e TR-069), visualizagdo e busca de todos os pardmetros de status e configuracdo por CPE, configuragdo, adicdo e
remogao de todos os pardmetros de configuragdo por CPE, download de arquivos de firmware e de configuragdo para multiplos CPEs
simultaneamente, reboot para maltiplos CPEs simultaneamente, e auditoria completa de todas as operagdes realizadas nos CPEs, com
valores de todos os parametros enviados pela geréncia e respostas recebidas dos CPEs. Quando um CPE é configurado com a ACS URL
do DmView, é exibida uma notificagdo para o usuério, informando que um novo CPE foi registrado, agilizando o processo de
configuragdo.

DATACOM  Equipamento - - Template -  Agend

Parametros v Nidmero Serial: DACM9117AAE0 Modelo: DM385-424 IP: 172.25.144.127 Ultimo Inform: 04 jul 2025 10:39:54
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Nome = Valor / Agges bt
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Selecionado(s) (0} W < | Pagina[i_]de 101 | » W |20 |Resultados por pagina DACM117AAED
o (IP: 172.25144.127).

FIGURA 14 ~ CONFIGURACAO DE PARAMETROS DE CPE TR-069
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FIGURA 15 - ACOES DISPONIVEIS PARA CPES TR-069

MONITORAGAO DE PERFORMANCE E TRAFEGO

E possivel monitorar diversos dados de trafego e performance da rede no DmView. Pode-se visualizar, fazer buscas comparativas (por
exemplo, quais equipamentos estdo acima de 80% de CPU ou quais portas estdo acima de 500 Mbps), bem como ordenar a rede por
esses dados, verificando quais equipamentos estdo com mais ou menos trafego, CPU, meméria, etc.

Os dados disponiveis para portas sdo trafego de entrada/saida, pacotes com erro, descartados, desconhecidos, unicast, multicast e
broadcast. Para equipamentos, os dados monitorados sdo CPU e memoria. Para ONUs GPON, os dados sdo poténcia otica e trafego de
entrada/saida.

O DmView utiliza integracdo com o Zabbix para monitoragdo de trafego e desempenho. A configuragdo dos pardmetros de integracao
(URL, usuario e senha) é feita em interface Web, e a partir disso, o DmView comeca a obter os dados do Zabbix e disponibiliza-los de
forma sumarizada nas telas de equipamentos, portas e ONUs. A partir dos dados apresentados, pode-se clicar num atalho para o grafico
de histérico no Zabbix. E possivel configurar o DmView para realizar a criacdo automatica de hosts no Zabbix, correspondentes aos
equipamentos presentes e que forem adicionados no DmView, e automaticamente associa-los a um template de monitoracdo Zabbix
(também configurado pelo DmView) que coleta todos os dados necessarios, inclusive tratando diferengas de objetos SNMP entre linhas
de equipamentos distintas. Portanto, o usuario apenas precisa indicar ao DmView onde esta instalado o Zabbix, sendo toda a
configuragdo de monitoragdo e hosts no Zabbix executada pelo préprio DmView.

DATACOM  Equipa

Nome ~

oLroLULODOOODOOOOGOO0LAOO0R

ZABBIX I neertcey  Repor o Otiet Bowe 7 2 ©

172.24.8.5: Incoming traffic on interface gigabit-ethernet-1/1/4

Prénma atualizagho em 3

172.24.8.5: Incorming traffic on Interface gigabk-athemat-1/1/4

FIGURA 16 - MONITORAMENTO DE TRAFEGO E INTEGRACAO COM O ZABBIX
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PROVISIONAMENTO E CONFIGURAGAO

O DmView oferece uma solucdo completa de provisionamento e configuragdo de servigos fim-a-fim, permitindo ativar servicos para os
clientes de forma centralizada, automatizada e com total visibilidade. A configuracdo é feita por meio de uma interface intuitiva e
segmentada por etapas, que agiliza o fluxo de trabalho e reduz erros operacionais.

O provisionamento abrange as linhas Switches, SDH e DM705, permitindo configurar diferentes tipos de servicos conforme a tecnologia
da linha, incluindo:

e Nx64K(EL/TL, G.SHDSL TM, V.35, G64, FXS, FXO, E&M)
o 2M(EYTL

e VC-12,VC-3,VC-4 (SDH)

e VLAN L2, MPLS L2VPN (Ethernet)

e  G.SHDSLEFM

E possivel configurar hierarquias de servico, como, por exemplo, um servico Nx64K sobre um VC-12, ou ainda representar servicos
complexos como TDM over Ethernet e Ethernet over TDM, tudo dentro de um modelo de servico unificado. O provisionamento fim-a-fim
também suporta redes hibridas com equipamentos L2 e MPLS no mesmo caminho.

O caminho do servico pode ser descoberto automaticamente pelo DmView (como no caso da linha Switches) ou definido passo a passo
pelo operador, nas linhas SDH e DM705. Também é possivel configurar caminhos de proteggo, garantindo alta disponibilidade dos
Servicos.

Para facilitar a padronizacdo e reutilizagdo, é possivel utilizar profiles de configuragdo de QoS, especialmente na linha Switches. O
sistema também permite o cadastro de clientes e tipos de servico, que podem ser associados as configuragdes provisionadas. Todas as
propriedades dos servicos ficam disponiveis para consulta e filtro através da funcionalidade de busca de servigos.

O DmView também permite o provisionamento de topologias de protecdo de rede como entidades gerenciaveis, simplificando
configura¢@es distribuidas em multiplos elementos. Isso inclui suporte a anéis EAPS, STP e LSPs em anel MPLS na linha Switches e MS-
SPRing na linha SDH.

Servigos previamente configurados fora do DmView (por CLI ou Web) podem serimportados para o sistema, passando a ser gerenciados
como qualquer outra entidade provisionada internamente. Também é possivel provisionar servicos sobre equipamentos ndo
gerenciados, definidos como modelo “Custom”, permitindo a representacdo de redes multivendor e o rastreamento completo de
circuitos fim-a-fim.

O sistema suporta migragdes topoldgicas, permitindo inserir ou remover equipamentos em links, alterar portas e atualizar
automaticamente os mapas, caminhos de servico e configuracdes nos equipamentos. Essas migracoes sao suportadas nas linhas
Switches, SDH e DM705.

A configuragdo por elemento é suportada para todos os equipamentos gerencidveis. Na linha Switches, essa configuracédo é focada em
funcBes criticas ou com alteragoes frequentes (como portas, SNMP e filas de QoS). Também é possivel visualizar a running-config dos
switches em formato texto, como na CLI, acessivel diretamente nos mapas topolégicos.

O DmView permite cadastrar informag&es de identificagdo e localizagdo nas portas dos equipamentos, facilitando a busca e organizagao
darede. Também é possivel configurar placas de interface ldgicas nas linhas SDH e DM705, além de realizar descoberta, autenticagdo e
configuracdo légica de ONUs para o modelo DM4610 8GPON.

A funcionalidade de Mismatch de configuracdo permite identificar alteracoes feitas fora do DmView em configuracdes protegidas.
Quando isso ocorre, o sistema permite ao usuario decidir entre aceitar a nova configuracdo do equipamento ou restaurar a versdo
gerenciada pelo DmView. Essa funcionalidade esta disponivel por servigo (nas linhas SDH e DM705) ou por equipamento (nas linhas SDH,
DMT705-SUB e Switches, com exce¢do dos modelos DmOS, DM2300, DM1200 e DM2500).

Por fim, o upgrade de firmware também é suportado, permitindo o envio de arquivos de firmware para um ou vérios equipamentos
simultaneamente, com controle e rastreamento de todas as operagoes.
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FIGURA 17 - PROVISIONAMENTO DE CIRCUITOS E MISMATCH

SUPERVISAO, FALHAS E OAM

O DmView oferece recursos avancados de supervisdo de falhas e funcionalidades OAM (Operations, Administration and Maintenance)
que permitem o monitoramento proativo da rede em tempo real. O sistema identifica falhas assim que ocorrem, apresentando causa
raiz, detalhes da ocorréncia e recursos afetados, o que facilita acdes rapidas de diagnédstico e resolugdo.

A partir das falhas detectadas, o operador pode executar testes, aplicar comandos e configurar agdes automaticas, como o envio de e-
mails, execugdo de scripts ou ativagdo de alertas sonoros, antecipando agdes corretivas. Eventos em tratamento podem ser marcados
(Ack) ou mascarados, evitando retrabalho por multiplos operadores.

O DmView recebe traps SNMP enviadas pelos equipamentos e as organiza como eventos de rede correlacionados, agrupando aqueles
de mesma natureza (ex.: varias traps de uma mesma porta) e destacando a causa raiz. Cada evento é classificado com uma severidade
padrdo, que pode ser alterada conforme a politica da operagdo. Os eventos podem ser finalizados com marcacédo "Terminate", indicando
que o problema foi resolvido.

A plataforma é compativel com SNMP PDUs do tipo InformRequest (a partir do SNMPv2), garantindo maior confiabilidade no
recebimento de notificacdes. Além disso, os eventos podem ser exportados em CSV para manutencdo de histérico ou limpeza da base
de dados, e relatérios detalhados podem ser gerados com filtros personalizados e miltiplos formatos de exportacdo — seguindo os
mesmos recursos da se¢do de Inventario.

Na linha DmOS, o suporte a traps SNMP é totalmente dindmico e model-based, permitindo que novas traps e versdes de firmware sejam
automaticamente suportadas, sem necessidade de atualizagcdo do DmView. Isso garante suporte imediato (zero-day) a novos firmwares
diretamente no ambiente de producdo.

O sistema também realiza o monitoramento continuo da conectividade dos equipamentos com a geréncia, utilizando SNMP ou
NETCONF em intervalos configuraveis (padrdo de 5 minutos). Ao detectar perda ou retomada de comunicagdo com um equipamento, o
DmView gera eventos automaticos e atualiza o status geral do dispositivo e de suas interfaces.

Avisualizacdo do estado da rede é facilitada por um sumario centralizado, que exibe 0 modelo do equipamento, o status de todos os
slots e portas, e permite navegagdo direta para os detalhes de status, configuracdo e alarmes. Esse recurso oferece uma visdo rapida e
precisa da estrutura do equipamento e de possiveis problemas em andamento.
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O sistema disponibiliza ainda janelas com informagdes detalhadas de status, comandos de teste e diagndstico dos equipamentos. O
suporte é integral, exceto para a linha Switches, onde sdo exibidas apenas informagdes mandatérias ou de uso frequente (como portas,
transceivers e entidades CFM). Em dispositivos que suportam listas de alarmes, é possivel visualizar de formaisolada todos os problemas
identificados (como nas linhas SDH, DM705, GPON e DM2300).

Nas linhas SDH e DM705, o DmView permite visualizar o status resumido de um servigo, incluindo uma representacdo topoldgica
completa do caminho percorrido na rede, com os status detalhados de cada porta, equipamento e entidade l6gica envolvida. Nessas
linhas, os arquivos de log dos equipamentos sdo coletados automaticamente pelo sistema a cada 15 minutos, ficando disponiveis para
visualizagdo, busca e exportacdo, oferecendo ao operador uma visdo completa dos registros gerados em toda a rede.
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INVENTARIO

Asolucdo de inventario esta disponivel em portal Web, e permite inventariado fisico (equipamentos, placas, portas, transceivers, links,
ONUs GPON), légico (circuitos, topologias de prote¢do), de ocupagdo da rede (timeslots, KLMs, VLANS, portas e placas disponiveis para
provisionamento de servicos) e cadastral (clientes, usudrios). Extensas opcoes de critérios de pesquisa e diversos formatos de exportacdo
de resultado permitem grande flexibilidade para diferentes operadores e necessidades.

Os relatérios de resultados gerados podem ser exportados para HTML, CSV, PDF, XLS e XLSX.

E possivel criar relatérios favoritos (individuais ou visiveis para todos os usuarios), e agendar relatérios por data ou periodicidade
especificas, com envio dos mesmos por e-mail, servidor FTP ou SFTP.

Este portal Web também incluiinventario de eventos da rede e auditoria de operacdes de usuarios. Estas funcionalidades estdo descritas
em suas respectivas se¢oes neste descritivo, e seus relatorios possuem o mesmo conjunto de funcionalidades padrdo para todos os
relatérios (formatos de exportacdo, favoritos e agendamento).
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FIGURA 19 - INVENTARIO FISICO E LOGICO

ADMINISTRACAO DE USUARIOS, SEGURANCA E AUDITORIA

A solugdo de AAA (Autenticacdo, Autorizagdo e Auditoria) do DmView fornece uma base sélida para a administragdo de usuarios, com
foco em seguranga, controle de acesso e rastreabilidade de opera¢Bes. O sistema oferece ampla flexibilidade na definicdo de
permissdes, critérios de seguranca personalizaveis para senhas e um mecanismo robusto de auditoria de atividades.

As funcionalidades de Autenticagdo e Autorizagdo podem ser gerenciadas de forma local ou integradas a um servidor externo LDAP,
oferecendo compatibilidade com infraestruturas corporativas. A funcionalidade de Auditoria, por sua vez, é sempre armazenada e
gerenciada localmente, garantindo controle completo sobre os registros de agdes dos usuarios.

E possivel definir grupos de usuérios, aplicar permissdes individualmente ou por grupo, e configurar niveis de acesso por localidade, por
modelo de equipamento e por funcionalidade especifica do sistema — como provisionamento de servicos, acesso ao portal web e
visualizagdo de mapas topoldgicos.

Para cada localidade e tipo de equipamento, as permissGes podem ser atribuidas em trés niveis distintos:

e  View: apenasvisualizacdo;
e  Test: visualizagdo e execucdo de testes;
e  Manager: visualizacdo, testes e alteragOes de configuracdo.

O sistema permite o uso de CAPTCHA na tela de login, como medida adicional contra acessos indevidos. Também é possivel integrar o
DmView com plataformas de Access Manager, habilitando autenticagdo unificada (single sign-on) entre diferentes sistemas web
utilizados pelo cliente.

As politicas de seguranca de senha sdo totalmente configuraveis, permitindo definir:

e Tempo devalidade da senha (envelhecimento);

e  Tamanho minimo e maximo da senha;

e NUmero maximo de tentativas com erro;

e Tempo deinatividade do usuério, apés o qual a sessdo é encerrada automaticamente (o valor padrao é de 120 minutos).

Afuncionalidade de auditoria registra todas as operacdes realizadas pelos usuarios, com informagdes detalhadas sobre quem executou,
quando, de onde e qual agdo foi realizada. Esses registros podem ser consultados por meio de filtros avancados de busca e exportados
em diversos formatos, utilizando os mesmos recursos de exportacao descritos na secdo "Inventario" deste descritivo.
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FIGURA 20 - ADMINISTRACAO DE USUARIOS E PERMISSOES
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FIGURA 21 -~ RETENCAO DE AUDITORIA

MAPAS TOPOLOGICOS E DESCOBERTA DE REDE

Os mapas topoldgicos do DmView proporcionam uma visualizacdo hierarquica e organizada da rede, permitindo navegagdo por
localidades, identificacdo de conexdes entre equipamentos e propagagdo de status de forma clara e intuitiva. Essa interface gréfica
permite gerenciar visualmente toda a infraestrutura, com suporte a representacdo de equipamentos gerencidveis e ndo-gerenciados.

E possivel cadastrar informac8es detalhadas de identificacdo e localizac3o, além de realizar descoberta automética de equipamentos
dentro de uma sub-rede ou intervalo de IPs. O sistema identifica os dispositivos ativos e apresenta seus modelos, permitindo que o
operador selecione facilmente os equipamentos que deseja adicionar ao ambiente gerenciado.

Os mapas permitem adicionar localidades, equipamentos e links entre dispositivos, formando uma estrutura em arvore hierarquica.
Quando ha conexdes entre equipamentos pertencentes a localidades diferentes, o sistema cria atalhos visuais, facilitando a navegacdo
direta entre as éreas interligadas. Isso agiliza a visualizagdo de conexdes distribuidas em diferentes regiGes da rede.

O status de equipamentos e portas é propagado de forma bottom-up, ou seja, qualquer falha detectada em um ponto da hierarquia
reflete automaticamente na localidade ou link associado, permitindo que o operador visualize de forma imediata o ponto mais critico
da rede com base em status agregado.
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Paraaslinhas SDH e DM705-SUB, é possivel ativar uma camada de visualizagdo do sincronismo de reldgio, exibindo os links de referéncia,
status e quality level da sincronizagdo entre os equipamentos, o que é essencial para ambientes que exigem precisdo temporal.

Apartirdo mapa, o usuario tem acesso rapido a sumarios operacionais, janelas de status e configuragdo, links e circuitos, com navegacao
fluida entre camadas e niveis da rede. Isso otimiza o tempo de resposta e facilita o diagndstico e a tomada de decisgo.

A funcionalidade de descoberta de rede é executada diretamente pela interface web. Basta informar uma sub-rede ou intervalo de IPs
para que o DmView realize o escaneamento, identifique os dispositivos presentes e apresente seus dados em uma lista interativa. A
partir dela, é possivel adicionar multiplos equipamentos simultaneamente, remover dispositivos, ou importar/exportar a lista em
formato CSV, facilitando a gestao em ambientes de grande porte.

O sistema também permite testes de conectividade com os equipamentos utilizando diversos protocolos, de acordo com a linha
gerenciada: ping, SSH, Telnet, NETCONF, SNMP, HTTP/HTTPS e protocolo proprietério para equipamentos das linhas SDH e DM705.

Durante a navegagdo no mapa, o operador pode ativar um painel integrado de eventos, que exibe em tempo real os alarmes e falhas
relacionados aos equipamentos de uma determinada localidade, otimizando o monitoramento e a resposta a incidentes de forma

contextual.
P = ow w
] s
" » ‘
& Ping Devices _ o x
Applicalion Tools Help
Gmn  [QIRIXE]E] —

HostName | DevicslD | SeniPkis | RecewedPits | LostPiis | LostPus (%) | MaxTime (ms) | Min Time (ms) | Average Time (ms)

Hast Add Host From Host To Agd Hosts
Clear Fields P 172251440 ask Number | | [2¢ Add Network
Fing Ouput

FIGURA 22 - MAPAS TOPOLOGICOS
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FIGURA 23 - DESCOBERTA DE EQUIPAMENTOS DA REDE
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AUTO-GERENCIA

O sistema possui monitoragdo para auto-geréncia, coletando pardmetros dos servidores, banco de dados e componentes de software.
Existem janelas e relatérios que permitem a consulta destes dados, e funcionalidades que pré-ativamente reportam quando limiares
sao excedidos e recomendam a¢8es de manutencgao.

INTEGRACOES NORTHBOUND E SOUTHBOUND

O DmView possui uma arquitetura extensivel e modular, projetada para facilitar integracdes com sistemas externos, tanto em direcédo
Northbound (como 0SS, BSS e sistemas de supervisdo) quanto Southbound (para geréncia de equipamentos de outros fabricantes).

Na integracdo Northbound, o DmView atua como ponto central de recebimento de eventos da rede, encapsulando e reencaminhando
traps SNMP como notificacBes de geréncia para sistemas OSS. Além disso, ja estdo em operagdo integracdes para exportagdo de dados
de inventario fisico e l6gico, com suporte a formato CSV. Os principais modulos do sistema — como provisionamento de servicos e links,
templates CLI/TR-069, descoberta de rede, adi¢do e remogao de equipamentos — estdo preparados para integragao via APIs REST, com
documentacdo completa para facilitar a implementacdo por equipes técnicas parceiras ou do préprio cliente.

A arquitetura Southbound do DmView permite a incorporagdo de equipamentos de terceiros mediante acordos comerciais especificos,
com implementacdo de funcionalidades e protocolos conforme as necessidades de cada projeto. J& hé casos operacionais com suporte
a dispositivos multivendor, o que reforca a flexibilidade da plataforma.

Atualmente, o DmView oferece suporte a diversos protocolos de comunicacdo, tanto em seus préprios equipamentos quanto em
equipamentos de outros fabricantes, incluindo:

e  SNMP (v1,v2c,Vv3)

e NETCONF

e  JSON-RPC

e XML sobre HTTP/HTTPS

e XML sobre TCP

e  Protocolo proprietério Datacom

Essa capacidade de integracdo amplia o valor do DmView como plataforma central de gerenciamento de redes heterogéneas,
permitindo que o cliente conecte seu ambiente operacional de forma segura, escaldvel e alinhada as necessidades especificas de cada
cenario.
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EQUIPAMENTOS

Os seguintes equipamentos da linha Datacom sdo suportados pelo DmView:
e  Linha Switches (com DmOS): familias DM4700, DM4300, DM4200, DM4170 e DM4050;
e Linha Switches: familias DM4000, DM4100, DM3000, DM2100-EDD, DM2300 e DM1200;
e Linha Roteadores: familia DM2500;
e  Linha GPON (com DmOS):
o  OLTs:familias DM4610, DM4611, DM4612, DM4615 e DM4618;
o ONUs (com TR-069): modelos DM985-424, DM985-102, DM986-414, DM986-100, DM955 e DM9I55M,;
o ONUs: familia DM984 e modelo DM985-100;
e  Linha SDH: modelos DM880, DM881, DM830, DM820, DM810 e DmMSTM-1;
e  Linha Multisservigo: familias DM705 e DM706;
e Linha PDH: familia DM16E1 - DM4E1 e modelo DM4E1S;
e  Linha Modems: modelos DM229x, DM991 e cartdo de geréncia DMG20;
e Linha Conversores: familia DM704;
e  Linha DWDM: modelo DM4920.

Equipamentos com sistema operacional DmOS sdo integralmente suportados, incluindo modelos que vierem a ser langados no futuro,
através do suporte model-based dinamico a DmOS existente no DmView.

CPEs com suporte a TR-069 sdo integralmente suportados, incluindo modelos que vierem a ser lancados no futuro, através do suporte
aderente ao protocolo TR-069 existente no DmView.

LICENCIAMENTO

O DmView esté disponivel nas seguintes op¢oes de licenciamento:
e DmView Enterprise Lite (gratuita): até 15 elementos gerenciados.
e DmView Enterprise 50: até 50 elementos gerenciados.
e DmView Enterprise 150: até 150 elementos gerenciados.

e DmView Enterprise Unlimited: sem limite de elementos gerenciados (neste caso, a limitagdo na pratica seréd dada pelo HW
disponivel, que pode receber upgrade para aumentar o limite. Consulte a Datacom para dimensionamento de HW).

Os elementos gerenciados citados acima ndo incluem os CPEs TR-069. O DmView Enterprise Lite permite gerenciar via TR-069 até 2000
CPEs Datacom e até 100 CPEs Multivendor (ndo-Datacom). E possivel gerenciar mais CPEs TR-069 mediante licenciamento.

As op¢Oes acima ndo incluem as features que requerem opgdo de licenciamento a parte, que sdo as seguintes:
e  CLITemplate Multivendor: permite a aplicacdo de templates CLI em equipamentos de outros fabricantes.
e High Availability: permite a alta disponibilidade do DmView através de redundéncia de HW.

A seguinte opcdo de licenga, ja incluindo as features licencidveis, também esté disponivel:

e DmView Enterprise Unlimited Plus: sem limite de elementos gerenciados, incluindo as opgdes CLI Template Multivendor e High
Availability.

A opcdo Enterprise Lite é gratuita, e esta disponivel para download no site de autoatendimento de suporte da Datacom (solicite no
préprio site um usuario para acesso, caso ainda ndo tenha acesso): https://supportcenter.datacom.com.br.
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http://bit.ly/2TDeeKY

SOFTWARE E HARDWARE

O DmView pode ser instalado com todos seus componentes em um servidor centralizado, ou em um notebook para operagoes em
campo e treinamentos, ou em uma instalacdo para redes de médio e grande porte, tendo seus servicos instalados em multiplos
servidores ou méaquinas virtuais (VMs - Virtual Machines), com redundancia de operacdo para cada servico, como servidores de
aplicacdo, banco de dados e de terminal para acesso remoto.

E possivel utilizar HA - High Availability, provendo alta disponibilidade (redundancia, fail-over e load balancing) para os servicos de
geréncia e acesso aos equipamentos da rede, garantindo operagdo continua da geréncia com perda minima em caso de falhas, e
escalabilidade horizontal e agil para redes de grande porte. O Oracle Data Guard é requisito para HA de banco de dados. E possivel
também fazer clustering do banco de dados através da solugdo Oracle RAC.

O HW minimo requerido para instalagdo e operagao do DmView é o seguinte:

Processador:
o Intel:
= Intel Core 13 8% geracdo ou superior;
= Intel Core 5 7% geragdo ou superior;
= Intel Core |7 3% geragdo ou superior.
o AMD:

= AMD Ryzen 3 1% gera¢do ou superior.
Memoria: 12 GB RAM.

Espaco disponivel em HD: 20 GB.

Os seguintes sistemas operacionais estdo homologados para o DmView, sempre em 64 bits:

Servidor em ambiente sem HA: CentOS Linux 6.5/7.3, Red Hat Enterprise Linux 8, Oracle Linux 8.10, Rocky Linux 8.10, Windows
Server 2016/2019/2022, Windows 8.1/10/11;

Servidor em ambiente com HA: CentOS Linux 6.5/7.3, Red Hat Enterprise Linux 8, Oracle Linux 8.10, Rocky Linux 8.10;

Banco de dados: CentOS Linux 6.5/7.3, Oracle Linux 7.2, Red Hat Enterprise Linux 8, Oracle Linux 8.10, Rocky Linux 8.10,
Windows Server 2016/2019/2022, Windows 8.1/10/11.

As versdes de banco de dados Oracle suportadas sdo (modos ndo-container ou container):

Oracle 21c (XE - Express, SE - Standard e EE - Enterprise);
Oracle 19¢ (SE - Standard e EE - Enterprise);
Oracle 18c (XE - Express, SE - Standard e EE - Enterprise);
Oracle 12c (SE - Standard e EE - Enterprise);

As versdes de banco de dados MongoDB suportadas sdo:

MongoDB 4.2;
MongoDB 4.4;
MongoDB 5.0;
MongoDB 6.0;
MongoDB 7.0;
MongoDB 8.0;

0 Java é requisito para execucdo do DmView. A versdo minima necesséaria é:

Oracle JRE 17.0.12

Especificacdes e produtos podem variar sem prévio aviso.
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